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ZASTUPITELSTVO KRAJE












Materiál



Číslo zasedání: 15



Datum konání: 7.3.2024

               
Materiál č.: 9/6



Název: Návrh na přijetí usnesení z oblasti kybernetické bezpečnosti a elektronizace veřejné správy


Druh materiálu:

Obsah:

Návrh usnesení

Důvodová zpráva

Přílohy:

Předkladatel:
Ing. Šárka Šimoňáková, náměstkyně hejtmana kraje

Zpracovatel:

Mgr. et Mgr. Pavel Kadlec, DiS. MBA, oddělení projektové kanceláře, odbor evropských projektů

Návrhy usnesení:

Zastupitelstvo kraje

k usnesení rady kraje

č. 84/6222 ze dne 4.12.2023

č. 85/6309 ze dne 18.12.2023

č. 89/6581 ze dne 19.2.2024

č. 89/6588 ze dne 19.2.2024

1.  bere na vědomí

informaci o aktuálním stavu přípravy a realizace projektů z oblasti kybernetické bezpečnosti dle předloženého materiálu
2.  rozhodlo
zahájit přípravu projektu „Centrální zajištění kybernetické bezpečnosti ve zdravotnických zařízeních Moravskoslezského kraje“ financovatelného z Národního plánu obnovy s předpokládanými náklady 100.000.000 Kč

3.  rozhodlo
profinancovat a kofinancovat projekt „Centrální zajištění kybernetické bezpečnosti ve zdravotnických zařízeních Moravskoslezského kraje“ předkládaný do Národního plánu obnovy, pilíř Digitální transformace, Komponenta 1.2 Digitální systém veřejné správy v letech 2024 – 2026 ve výši 110.000.000 Kč dle předloženého materiálu
 
4.  rozhodlo
zajistit po ukončení realizace projektu „Centrální zajištění kybernetické bezpečnosti ve zdravotnických zařízeních Moravskoslezského kraje“ připravovaného k předložení do Národního plánu obnovy po dobu 5 let jeho udržitelnost a financování zvýšených provozních výdajů v předpokládané výši 21.580.000 Kč

5.  bere na vědomí

informaci o změně struktury financování projektů „Realizace bezpečnostních opatření podle zákona o kybernetické bezpečnosti II“ a „Ochrana zálohovaných dat krajské korporace proti škodlivému kódu“ předložených do programu Národního plán obnovy ČR dle předloženého materiálu
Důvodová zpráva:
Centrální zajištění kybernetické bezpečnosti ve zdravotnických zařízeních Moravskoslezského kraje

Odbor evropských projektů je pověřen zabezpečováním přípravy a realizace projektů Moravskoslezského kraje, které mohou být financovány ze strukturálních fondů, případně jiných evropských finančních zdrojů (dále jen „evropské zdroje“).
 
Rada kraje doporučila dne 4. 12. 2023 usnesením č. 84/6222 (č. materiálu 9/6) a dne 18. 12. 2023 (č. materiálu 9/11) usnesením č. 85/6309 zahájit přípravu 3 projektů financovatelných z prostředků Národního plánu obnovy, pilíř Digitální transformace, komponenta 1.2 Digitální systémy veřejné správy (dále jen „NPO“), a to na základě výzvy k podávání žádostí o dotaci č. 43 NPO „Kybernetická bezpečnost – subjekty zdravotní péče“ (dále jen „výzva“), a jenž jsou zaměřeny na posilování kybernetické bezpečnosti systémů využívaných příspěvkovými organizacemi kraje. Poskytovatelem finanční podpory je Ministerstvo vnitra ČR (dále jen „poskytovatel“). Dle výše uvedených usnesení současně rada kraje rozhodla o předložení žádostí o dotaci pro uvedené projekty:

· Centrální zálohování dat nemocničních informačních systémů v Hospital Cloudu,
· Centrální antivir Moravskoslezského kraje,
· Zlepšení bezpečnosti a sběru dat z komunikačních sítí.
 

Moravskoslezský kraj byl vyzván poskytovatelem dotace ke sloučení všech výše uvedených projektů do jednoho. Na základě těchto instrukcí doporučila rada kraje dne 5. 2. 2024 usnesením č. 88/6479 (materiál č. 9/6) zahájení přípravy jediného projektu, který bude zajišťovat všechny tři výše uvedené aktivity s názvem „Centrální zajištění kybernetické bezpečnosti ve zdravotnických zařízeních Moravskoslezského kraje“ s předpokládanými náklady 100.000.000 Kč (dále jen „projekt“). Termín příjmů žádostí o dotaci byl poskytovatelem stanoven na 26. 2. 2024.
 
V průběhu přípravy sloučené žádosti o dotaci došlo k upřesnění cenových průzkumů, kdy jsou předpokládané náklady projektu nyní odhadovány na 110.000.000 Kč s DPH. 

Moravskoslezským datovým centrem, příspěvkovou organizací kraje jsou kalkulovány předpokládané náklady na provoz výše uvedených systémů po povinnou 5letou dobu udržitelnosti na 4.316.000 Kč za rok, tj. celkem 21.580.000 Kč s DPH. 

Předpokládaná struktura financování projektu:
 
Celkové předpokládané náklady projektu..........................110.000.000,00 Kč
Celkové předpokládané uznatelné náklady……………….......................... 90.909.091,00 Kč
-       z toho: finanční podpora 100 % způsobilých nákladů..............90.909.091,00 Kč
-       z toho: spoluúčast kraje (0 %) způsobilých nákladů....................... 0,00 Kč
Celkové neuznatelné náklady projektu (hodnota DPH)............... 19.090.909,00 Kč
 
Poměr uznatelných a neuznatelných nákladů projektu se může v rámci samotné realizace změnit. Informace o aktuální struktuře financování projektu bude orgánům kraje podána v rámci souhrnné zprávy o projektech Moravskoslezského kraje, která je překládána zpravidla jednou ročně.

 

Finanční prostředky na přípravu a realizaci projektu ve výši 500 tis. Kč budou změnou rozpisu rozpočtu převedeny v rámci alokovaných prostředků v rozpočtu kraje na rok 2024 v odvětví zdravotnictví, konkrétně z akce reprodukce majetku kraje „Hospital Cloud“. Zbývající finanční prostředky potřebné na financování realizace projektu jsou součástí schváleného střednědobého výhledu rozpočtu na léta 2025 – 2027 v rámci akce „Hospital Cloud“.

 

Finanční prostředky na zvýšené provozní výdaje budou nárokovány odvětvovým odborem při aktualizaci střednědobého výhledu rozpočtu na následující léta, případně při přípravě návrhu rozpočtu na konkrétní rok.

Na základě výše uvedeného doporučuje rada kraje zastupitelstvu kraje přijmout navrhovaná usnesení v bodech 1) – 4) dle předloženého materiálu.

Realizace bezpečnostních opatření podle zákona o kybernetické bezpečnosti II a Ochrana zálohovaných dat krajské korporace proti škodlivému kódu
Na základě rozhodnutí zastupitelstva kraje č. 8/744 a 8/746 ze dne 16. 6. 2022 zahájil odbor evropských projektů přípravu projektů „Realizace bezpečnostních opatření podle zákona o kybernetické bezpečnosti II“ a „Ochrana zálohovaných dat krajské korporace proti škodlivému kódu“.

 

V září 2022 byly oba projekty předloženy do 3. výzvy Integrovaného regionálního operačního programu – Kybernetická bezpečnost (dále jen „IROP“). Vzhledem k vysokému počtu žadatelů a omezené míře finanční alokace těmto projektům dosud nebyla přiznána finanční podpora.  Projekty však zároveň nebyly vyřazeny z hodnocení a jsou stále v „zásobníku projektů“. Z důvodu, aby Moravskoslezský kraj zvýšil možnost získání dotace, byly oba uvedené projekty v listopadu 2023 na základě rozhodnutí rady kraje č. 82/6053 ze dne 20. 11. 2023 předloženy do programu Národní plán obnovy ČR, pilíř Digitální transformace, výzva č. 40 Kybernetická bezpečnost – kraje (dále jen „NPO“).

 

Projekt „Realizace bezpečnostních opatření podle zákona o kybernetické bezpečnosti II“ byl předložen s náklady 9.990.000 Kč. Projekt „Ochrana zálohovaných dat krajské korporace proti škodlivému kódu“ byl předložen s náklady 30.000.000 Kč.

 

V současné době prochází projekty v rámci NPO procesem hodnocení. Jelikož oba předložené projekty posilují z pohledu kybernetické bezpečnosti shodné informační systémy, mají být projekty na pokyn Řídícího orgánu sloučeny do jednoho celku a v budoucnu mají být řešeny jako jeden projekt. Po konzultaci se zadávajícím odborem (odbor informatiky) a zároveň dle pokynu Řídícího orgánu bude kompletní rozsah projektu „Ochrana zálohovaných dat krajské korporace proti škodlivému kódu“ implementován do projektu „Realizace bezpečnostních opatření podle zákona o kybernetické bezpečnosti II“, jehož název zůstane zachován, a který tak nově bude mít předpokládané náklady 39.990.000 Kč.

 

Žádost o finanční podporu k projektu „Ochrana zálohovaných dat krajské korporace proti škodlivému kódu“, který se bude realizovat v rámci projektu „Realizace bezpečnostních opatření podle zákona o kybernetické bezpečnosti II“, bude následně z programu Národní plán obnovy ČR stažena.

 

Realizace bezpečnostních opatření podle zákona o kybernetické bezpečnosti II
 
Původní předpokládaná struktura financování v rámci NPO
 
Celkové předpokládané náklady projektu
9.990.000,00 Kč

Celkové předpokládané uznatelné náklady
8.256.198,34 Kč

-       z toho: finanční podpora 100 % způsobilých nákladů
8.256.198,34 Kč

-       z toho: spoluúčast kraje (0 %) způsobilých nákladů
0 Kč

Celkové neuznatelné náklady projektu (hodnota DPH)
1.733.801,65 Kč

Finanční prostředky na realizaci projektu jsou alokovány v rozpočtu kraje na rok 2024 v odvětví krajský úřad.
Ochrana zálohovaných dat krajské korporace proti škodlivému kódu
 
Původní předpokládaná struktura financování v rámci NPO
 
Celkové předpokládané náklady projektu
30.000.000,00 Kč

Celkové předpokládané uznatelné náklady
24.793.388,43 Kč

-       z toho: finanční podpora 100 % způsobilých nákladů
24.793.388,43 Kč

-       z toho: spoluúčast kraje (0 %) způsobilých nákladů
0 Kč

Celkové neuznatelné náklady projektu (hodnota DPH)
5.206.611,57 Kč

 
Finanční prostředky na přípravu a realizaci projektu jsou alokovány v rozpočtu kraje na rok 2024 ve výši 200 tis. Kč v odvětví krajský úřad. Zbývající prostředky na realizaci projektu jsou součástí schváleného střednědobého výhledu rozpočtu kraje na léta 2025‑2027.

 
Sloučený projekt Realizace bezpečnostních opatření podle zákona o kybernetické bezpečnosti II
 
Nová předpokládaná struktura financování v rámci NPO
 
Celkové předpokládané náklady projektu
39.990.000,00 Kč

Celkové předpokládané uznatelné náklady
33.049.586,78 Kč

-       z toho: finanční podpora 100 % způsobilých nákladů
33.049.586,78 Kč

-       z toho: spoluúčast kraje (0 %) způsobilých nákladů
0 Kč

Celkové neuznatelné náklady projektu (hodnota DPH)
6.940.413,22 Kč

 
Finanční prostředky na přípravu a realizaci projektu jsou zajištěny v rozpočtu kraje na rok 2024 a dále ve schváleném střednědobém výhledu rozpočtu kraje na léta 2025–2027 v rámci závazku profinancování a kofinancování výše uvedených projektů, které budou pro NPO sloučeny v jeden.

 

Po obdržení informace o schválení projektu/ů k financování, resp. o poskytnutí finanční podpory z NPO příp. z IROP, bude podána informace orgánům kraje a připraven materiál s úpravou skutečností dle aktuálního stavu.

Na základě výše uvedených skutečnostní doporučuje rada kraje zastupitelstvu kraje přijmout návrh usnesení v bodě 5) tohoto materiálu.
{Konec důvodové zprávy}
Výpis z usnesení rady kraje
Rada kraje
Číslo schůze: 88
Datum konání: 5. 2. 2024
Materiál č.: 9/6

Název: Návrh na zahájení přípravy projektu z oblasti kybernetické bezpečnosti
Číslo usnesení: 88/6479
k usnesení rady kraje
č. 84/6222 ze dne 4.12.2023
č. 85/6309 ze dne 18.12.2023
k usnesení zastupitelstva kraje
1. bere na vědomí
informaci o stavu přípravy projektů z oblasti kybernetické bezpečnosti dle předloženého materiálu
 
2. doporučuje
zastupitelstvu kraje
rozhodnout zahájit přípravu projektu „Centrální zajištění kybernetické bezpečnosti ve zdravotnických zařízeních Moravskoslezského kraje“ financovatelného z Národního plánu obnovy s předpokládanými náklady 100.000.000 Kč
 
3. rozhodla
předložit žádost o podporu pro projekt s názvem „Centrální zajištění kybernetické bezpečnosti ve zdravotnických zařízeních Moravskoslezského kraje“ do Národního plánu obnovy, pilíř Digitální transformace, komponenta 1.2 Digitální systémy veřejné správy
 
4. rozhodla
stáhnout žádost o podporu pro projekt s názvem „Centrální zajištění kybernetické bezpečnosti ve zdravotnických zařízeních Moravskoslezského kraje“ z Národního plánu obnovy, pilíř Digitální transformace, komponenta 1.2 Digitální systémy veřejné správy v případě, že zastupitelstvo kraje nerozhodne profinancovat a kofinancovat projekt
 
5. ukládá
náměstkyni hejtmana kraje
předložit návrh dle bodu 2 navrhovaného usnesení zastupitelstvu kraje
Zodp.: Ing. Šárka Šimoňáková
Termín: 7. 3. 2024

Výpis z usnesení rady kraje
 

Rada kraje
Číslo schůze: 89
Datum konání: 19. 2. 2024
Materiál č.: 9/24

Název: Návrh na přijetí usnesení z oblasti kybernetické bezpečnosti a elektronizace veřejné správy
Číslo usnesení: 89/6588
k usnesení rady kraje

č. 88/6479 ze de 5.2.2024
č. 84/6222 ze dne 4.12.2023
č. 85/6309 ze dne 18.12.2023
1. bere na vědomí
 
informaci o stavu přípravy projektů z oblasti kybernetické bezpečnosti dle předloženého materiálu
 
2. rozhodla
zrušit body 1), 2) a 7) usnesení rady kraje č. 84/6222 ze dne 4.12.2023
 
3. rozhodla
zrušit body 1) a 4) usnesení rady kraje č. 85/6309 ze dne 18.12.2023
 
4. doporučuje

zastupitelstvu kraje
rozhodnout profinancovat a kofinancovat projekt „Centrální zajištění kybernetické bezpečnosti ve zdravotnických zařízeních Moravskoslezského kraje“ předkládaný do Národního plánu obnovy, pilíř Digitální transformace, Komponenta 1.2 Digitální systém veřejné správy v letech 2024 – 2026 ve výši 110.000.000 Kč dle předloženého materiálu
 
5. doporučuje
 
zastupitelstvu kraje
rozhodnout zajistit po ukončení realizace projektu „Centrální zajištění kybernetické bezpečnosti ve zdravotnických zařízeních Moravskoslezského kraje“ připravovaného k předložení do Národního plánu obnovy po dobu 5 let jeho udržitelnost a financování zvýšených provozních výdajů v předpokládané výši 21.580.000 Kč
 
6. bere na vědomí
aktualizované Podmínky Rozhodnutí o poskytnutí dotace k projektu „Digitální technická mapa Moravskoslezského kraje“, reg. č. CZ.01.4.03/0.0/0.0/19_259/0023894 ze dne 5. 2. 2024
 
7. ukládá
 
náměstkyni hejtmana kraje
předložit návrh dle bodů 4) a 5) navrhovaného usnesení zastupitelstvu kraje
Zodp.: Ing. Šárka Šimoňáková
Termín: 7. 3. 2024
Výpis z usnesení rady kraje
 

Rada kraje
Číslo schůze: 89
Datum konání: 19. 2. 2024
Materiál č.: 9/17
Název: Změny v projektech z oblasti kybernetické bezpečnosti
Číslo usnesení: 89/6581
 

Rada kraje
 
k usnesení rady kraje
č. 45/3139 ze dne 30.5.2022
č. 45/3135 ze dne 30.5.2022
č. 82/6053 ze dne 20.11.2023
 
k usnesení zastupitelstva kraje
č. 8/746 ze dne 16.6.2022
č. 8/744 ze dne 16.6.2022
č. 14/1503 ze dne 7.12.2023
  
1. doporučuje
 
zastupitelstvu kraje
vzít na vědomí informaci o aktuálním stavu přípravy a realizace projektů z oblasti kybernetické bezpečnosti dle předloženého materiálu
 
2. doporučuje
 
zastupitelstvu kraje
vzít na vědomí informaci o změně struktury financování projektů „Realizace bezpečnostních opatření podle zákona o kybernetické bezpečnosti II“ a „Ochrana zálohovaných dat krajské korporace proti škodlivému kódu“ předložených do programu Národního plán obnovy ČR dle předloženého materiálu
 
3. rozhodla
 
stáhnout žádost o finanční podporu k projektu „Ochrana zálohovaných dat krajské korporace proti škodlivému kódu“ z programu Národní plán obnovy ČR, pilíř Digitální transformace, dle předloženého materiálu
 
4. ukládá
 
náměstkyni hejtmana kraje
předložit návrhy dle bodů 1. a 2. tohoto usnesení zastupitelstvu kraje
Zodp.: Ing. Šárka Šimoňáková
Termín: 7. 3. 2024
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