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Příloha č. 1 Výzvy k podání nabídky č. 6_2024
Technická specifikace 

Příloha č. 1 - Technická specifikace předmětu veřejné zakázky malého rozsahu k podání nabídky výzvy „Zajištění redundantního poskytovatele internetového připojení pro Vysokorychlostní datovou síť Moravskoslezského kraje“, č. 6_2024


[bookmark: _Hlk163203064]Předmětem této veřejné zakázky malého rozsahu je zajištění Internetové konektivity a propagace ASn 208093 Vysokorychlostní datové sítě Moravskoslezského kraje (dále jen VDS MSK) Zadavatele do Internetu. 

VDS zajišťuje konektivitu MSK, jeho příspěvkovým a obchodním organizacím MSK, příkladně nemocnic, středních škol, muzeií apod. S ohledem na bezpečnost a flexibilitu požaduje Zadavatel nejen klasickou Internetovou konektivitu, ale také vybrané služby Dodavatele, zejména z pohledu bezpečnosti.

Zadavatel si zajišťuje konektivitu prostřednictvím více poskytovatelů tranzitní konektivity a vybraný Dodavatel bude jedním z těchto poskytovatelů.

Zadavatel deklaruje, že provozuje dohledový systém a pohotovost technických pracovníků v režimu 24x7.

Technické požadavky na připojení

	
	Vlastnost
	Požadavek
	Zajištění požadavku*

	1
	Min. počet nezávislých fyzických linek přivedených do míst plnění
	Celkem dvě nezávislé trasy, každá do jedné lokality.
	

	2
	Fyzické propojení

	Dvě nezávislé linky na dva nezávislé prvky, realizace aktivní a záložní linky, řízení prostřednictvím protokolu BGP.

Tímto propojením rozumí Zadavatel propojení mezi aktivními prvky Dodavatele a aktivními prvky Zadavatele.

Min. dva nezávislé fyzické propoje na dva nezávislé prvky Zadavatele, realizace active/backup nebo active/active (dle návrhu Dodavatele), řízení provozu prostřednictvím protokolu BGP.

V rámci protokolu BGP se požadujeme propagaci plných Internetových BGP tabulek směrem k hraničním prvkům Zadavatele.
	

	
	Adresace propojovacích linek
	Propojení mezi sítěmi musí být na veřejných IPv4 a IPv6 adresách dostupných z globálního Internetu. Tyto adresy poskytuje Dodavatel ze svých rozsahů.

Není přípustné použití privátních nebo rezervovaných adres, popř. local-link IPv6 adres.
	

	
	Min. SLA pro připojení k Internetu
	99.7 % v režimu 24x7, počítáno za kalendářní rok.

Tento parametr znamená, že je plně funkční minimálně jeden z poskytovaných propojů.
	

	
	Min. SLA pro každou z linek
	99.5 % v režimu 24x7, počítáno za kalendářní rok.
	

	
	Spolehlivost a redundance
	Navržené řešení nesmí mít žádný technický prvek nebo komponentu, jehož výpadek nebo porucha způsobí kompletní nedostupnost sítě Zadavatele z Internetu (SPOF).

Technické řešení Dodavatele jako celek musí být odolné, např. proti výpadku aktivního prvku Dodavatele v místě plnění, překopnutí optické trasy, výpadky v nadřazeném uzlu apod.
	

	
	Kapacita
	10 Gbps symetricky bez omezení protokolů IPv4/6.
	

	
	Podporované propojovací technologie
	1-vláknové 10GBASE s max. dosahem 20km.

Specifikace navrhovaných optických transceiverů musí být součástí nabídky.

Optické transceivery na straně Zadavatele si zajistí Zadavatel sám tak, aby byla zajištěna kompatibilita s již pořízenými a provozovanými prvky Cisco.
	

	
	Podporované protokoly
	IPv4/IPv6.
	

	
	Podpora dynamického směrování
	BGP pro IPv4/IPv6, konvergence na straně Dodavatele mezi aktivní a záložní linkou musí být do jedné sekundy.
	

	
	IP adresy
	Zadavatel operuje své vlastní veřejné adresy a ASn, které bude propagovat prostřednictvím protokolu BGP. 

Dodavatel zajistí propagaci těchto IP adres do globálního internetu prostřednictvím svých peeringových partnerů a také peeringového uzlu NIX.
	

	
	BFD
	Zařízení operátora bude podporovat Bidirectional Forwarding Detection (BFD).
	

	Požadavky na Dodavatele

	
	Zajištění konektivity
	Dodavatel musí doložit a uvést přímé propojení s minimálně jedním Tier1 poskytovatelem Internetu.
	

	
	Doložení požadavků
	Zadavatel si je vědom, že někteří operátoři provozují více ASn, které slouží pro různé účely – připojení zákazníků, zajištění tranzitní konektivity do Internetu.

Z tohoto důvodu Zadavatel připouští realizaci propojení s ASn Dodavatele a zároveň zajištění a doložení požadavků na Dodavatele prostřednictvím jiného svého ASn.
	

	Bezpečnost

	
	Ochranné postupy
	Zadavatel požaduje možnost na jeho žádost zajistit filtraci provozu jdoucí do jeho sítě (adresy v rozsahu AS208093).

Jedná se o mechanismus, který by byl Zadavatelem využit např. v případě DDoS útoků, které by znemožňovali využití linky poskytované Dodavatelem a které nemá možnost Zadavatel omezit na svých aktivních prvcích.

Filtrace má být schopna blokovat jednotlivé IPv4/6 adresy i celé sítě, s rozlišením protokolu (TCP, UDP, ICMP) a portu protokolu.

Filtrací Zadavatel rozumí omezení forwardingu specifikovaného provozu (pravidlo typu DENY/DROP).

Je požadováno, aby aplikace nebo odstranění těchto pravidel proběhla do 30 minut od žádosti Dodavateli.
	

	
	Dodavatel a jeho ASn, ke kterému bude síť připojena, musí být členem platformy NIX/FENIX (http://fe.nix.cz)
	Ano, po celou dobu poskytování služby Zadavateli.

Zadavatel požaduje, aby v případě intenzivních kybernetických útoků na žádost Zadavatele Dodavatel omezil propagaci sítí Zadavatele do Internetu a zajistil propagaci sítí Zadavatele do pouze do platformy FE.NIX.

Důvodem je zajištění funkčnosti a komunikace s dalšími subjekty v rámci ČR i v případě IT útoků.
	

	Monitoring linek ze strany dodavatele

	
	On-line sledování vytížení linek, vč. min. 3-měsíční historie
	Pro Zadavatele bude dostupné prostřednictvím webové aplikace.
	

	
	Aktivní monitoring propojovacích linek a proaktivní řešení problémů.
	Monitoring funkčnosti a stavu BGP.
	

	Předání služby

	
	Lokalita A
	Krajský úřad – MSK, 28.října 117, 702 18 Ostrava, místnost A348, případně A033.

nebo

Hostingové centrum NEJ.CZ, Ostrava, 28. října 2663/150, 702 00 Ostrava, TH Ostrava, 1.PP, sál POP, stojan B5.2
	

	
	Lokalita B
	VŠB-TU Ostrava, 17.listopadu 15, Ostrava-Poruba, Datacentrové sály budova A024.
	


*Vyplní dodavatel
Minimální požadavky na popis technického řešení

	
	Požadavek

	1
	Doložení eliminace SPOF prvků v technickém řešení.

	2
	Způsob realizace fyzického připojení a předání služby.

	3
	Technický návrh popisující zajištění služby - min. návrh IP propojení, BGP (ASn, vazby, časovače), způsoby filtrace provozu apod.



