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[bookmark: _Toc164925003]Účel
Účelem této přílohy je stanovit pravidla pro audit prováděný na straně Poskytovatele v rozsahu plnění Smlouvy, která byla uzavřena v návaznosti na výsledek zadávacího řízení na veřejnou zakázku „Zajištění internetové konektivity a propagaci ASn 208093 objednatele do internetu“ (dále jen „Smlouva“).
[bookmark: _Toc164925004]Rozsah platnosti
Tento dokument je závazný pro všechny smluvní strany.
[bookmark: _Toc164925005]Pravidla zákaznického auditu
[bookmark: _Toc164925006]Obecně
Poskytovatel umožní Objednateli alespoň jednou ročně po dobu účinnosti Smlouvy provedení zákaznického auditu u Poskytovatele a jeho případných poddodavatelů, pokud se podílejí na plnění Smlouvy. Objednatel si vyhrazuje právo provést audit také v případě závažných důvodů (např. podezření na rizikové chování Poskytovatele či některého z jeho poddodavatelů) v souvislosti s plněním Smlouvy. Dále si Objednatel vyhrazuje právo provést audit v případě řešení kybernetického bezpečnostního incidentu v přímé souvislosti s plněním Smlouvy.

Rozsah auditu bude ohraničen využíváním aktiv, technologií, hardware, software, osob a dalších prostředků Poskytovatele pro potřeby plnění Smlouvy, uloženými či zpracovávanými daty a informacemi Objednatele v prostředí Poskytovatele. 

Objednatel je oprávněn při auditu kybernetické bezpečnosti využít třetí stranu. V případě využití třetí strany bude Objednatel odpovídat za třetí stranu, jako by audit kybernetické bezpečnosti prováděl sám.

Poskytovatel umožní Objednateli audit kybernetické bezpečnosti provedený prostředky Objednatele nebo třetí strany, a to v lokalitě Poskytovatele i vzdáleně, pokud to technické prostředky Poskytovatele umožňují.

Objednatel s dostatečným předstihem alespoň 5 pracovních dnů oznámí Poskytovateli záměr na provedení auditu. Smluvní strany si konkretizují rozsah, potřebnou součinnost a časový plán auditu s tím, že Objednatel bude postupovat tak, aby nenarušil provozní potřeby Poskytovatele.
[bookmark: _Toc164925007]Nedostatky a neshody
Poskytovatel je povinen odstranit nedostatky zjištěné:
· na základě provedení hodnocení rizik bezpečnosti informací dle bodu 3.4 tohoto dokumentu, nebo
· v rámci zákaznického auditu 

Poskytovatel obdrží po provedení auditu k vyjádření závěrečnou zprávu auditu obsahující případná zjištění.

Poskytovatel je povinen odstranit nedostatky/neshody ve lhůtě určené v písemném oznámení Objednatele, která nebude kratší než 20 pracovních dní. Nestanoví-li Objednatel lhůtu v písemném oznámení, zavazují se Smluvní strany odstranit nedostatek/neshodu ve lhůtě do 90 dní.

Zprávu o realizovaných opatřeních Poskytovatel oznamuje a předává Objednateli, který si vyhrazuje právo ověřit funkčnost, efektivnost a bezpečnost nápravných opatření.

Všechny informace získané v rámci auditu jsou považovány za důvěrné, a podléhají podmínkám mlčenlivosti uvedeným ve Smlouvě. Tyto informace mohou být použity pouze pro účely auditu a nebudou sdíleny s třetími stranami, pokud se smluvní strany nedohodnou jinak.

[bookmark: _Toc164925008]Další povinnosti
Poskytovatel je dále povinen poskytnout na vyžádání Objednatele dokumenty, provozní záznamy a další relevantní dokumentaci a informace, které budou prokazovat naplnění požadavků Smlouvy.

Poskytovatel na základě žádosti Objednatele umožní konzultovat kdykoli v průběhu realizace plnění dle smlouvy detailní nastavení bezpečnostních opatření k naplnění smluvních požadavků, a pro takovéto konzultace zajistit účast kvalifikovaných zaměstnanců.
Poskytovatel je dále povinen neprodleně informovat Objednatele o všech významných změnách v naplnění smluvních požadavků, které nastanou kdykoli v průběhu trvání smluvního plnění.

Dále je Poskytovatel povinen bezodkladně a s vyvinutím nejlepšího úsilí zajistit náhradní způsob smluvního plnění, pokud stávající řešení přestalo být funkční, efektivní a bezpečné.

Poskytovatel při výkonu své činnosti včas a prokazatelně upozorní Objednatele na zřejmou nevhodnost jeho požadavků či doporučení vztahující se ke smluvnímu plnění, jejichž následkem může vzniknout újma nebo nesoulad se zákony nebo jinými obecně závaznými právními předpisy.
[bookmark: _Toc164925009]Řízení rizik v rozsahu plnění veřejné zakázky
Poskytovatel se zavazuje v rozsahu předmětu plnění veřejné zakázky na své straně:

· Řídit vlastní rizika, která mohou ovlivnit poskytování předmětu plnění dle Smlouvy.
· V minimálním intervalu jednou ročně (nebo i v případě významných změn činností prováděných pro Objednatele nebo změn při plnění dle Smlouvy či jiných aktiv napojených na smluvní plnění vytvořit, a bude-li to Objednatel požadovat, předložit mu zprávu o hodnocení rizik, která bude minimálně pokrývat:
a) Vyhodnocení stavu kybernetické bezpečnosti za hodnocený rok;
b) Identifikaci a hodnocení rizik s vazbou na předmět plnění;
c) Realizovaná bezpečnostní opatření;
d) Nepokrytá bezpečnostní rizika a návrh opatření;
e) Vyhodnocení bezpečnostních událostí a incidentů;
[bookmark: _Toc164925010][bookmark: _Toc164925011][bookmark: _Toc164925012][bookmark: _Toc164925013]Související dokumentace
Dokument neobsahuje související dokumentaci.
[bookmark: _Toc164925014]Přílohy
Dokument neobsahuje přílohy.
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